
Lab2  การ Configuration VLAN on switch Cisco เบื้องตน 

VLAN คืออะไร  
VLAN (Virtual Area Network) เปนการจัดแยกการเชื่อมตอเครือขายในรูปแบบที่เรียกวา Domain ซ่ึง 
จุดประสงคของการแยกออกเปน Domain นี้ ก็เพ่ือใหเครื่องคอมพิวเตอรที่อยูตาง Domain ไมสามารถสื่อสาร
กันได ทั้งนี้เพ่ือความปลอดภัยของเครือขาย รวมทั้งสามารถเพ่ิมประสิทธิภาพการทํางานของเครือขายอีกด
วย ในหนึ่งเครือขายอาจประกอบดวย Switching Hub หลาย ๆ ตัว และใน Switching Hub หนึ่งตัวอาจ
ประกอบดวย VLAN หลาย ๆ Domain หรือหลาย VLAN ก็เปนได การแบง VLAN จะทําใหเครื่อง
คอมพิวเตอรแมจะเชื่อมตอกันใน Switches Hub เดียวกัน แตอยูตาง VLAN กัน ไมสามารถสื่อสารกันได
รวมทั้งไมสามารถมองเห็นกันไดดวยซ้ําไป (รูปที่ 1) และที่แนนอน หนึ่ง VLAN สามารถกระจายไปตาม 
Switches Hub ตาง ๆได เชนกัน ภายใต Switches Hub ของ Cisco 1 ตัว สามารถติดตั้ง VLAN ไดมากถึง 
64 VLAN และท้ังระบบสามารถมี VLAN ไดมากถึง 1024 VLAN 

 
ประโยชนที่จะไดรับจากการทํา VLAN 
    - จํากัดการแพรกระจายของ Broadcast traffic ไมใหสงผลกระทบตอประสิทธิภาพโดยรวมของ Network 
หรือเรียกวา 1 VLAN คือ 1 Broadcast Domain นั่นเอง 
    - สามารถสรางกลไกดานความปลอดภัยไดงายขึ้น เชน การสราง Access Control List บนอุปกรณ Layer 
3 และลดความเสี่ยงเกี่ยวกับการดักจับขอมูล (Sniffing) 
    - ผูใชสามารถที่จะเคลื่อนยายไปยัง VLAN (Subnet) อ่ืน ๆ ไดโดยเพียงแคการเปลี่ยน config ของ switch 
และ IP Address ของ Client เพียงนิดเดียว ไมจําเปนตองมีการยาย switch หรือ สายใด ๆ 
    - สามารถรองรับการขยายตัวของระบบ Network ที่จะเพ่ิมข้ึนในอนาคตไดงาย เนื่องจากมีการวางแผน 
เกี่ยวกับการทํา sebnet และการ design ระบบทีไ่มยึดติดกับทางกายภาพอีกตอไป 



         - สามารถวิเคราะหปญหาที่เกิดขึ้นในระบบไดงายขึ้น   
        ในการสราง VLAN นั้น port ของ switch นั้นจะทําหนาที่อยู 2 ประเภท คือ Access port และ Trunk 
portซึ่งจะมีหนาที่ในการทํางานตาง ๆ กันไปตามท่ี System Administrator จะเปนคนกําหนดไว ซึ่งหนาที่
หลัก ๆ ของทั้งสองแบบนี้คือ 
Access Port 
         เปน Port ที่ทําหนาที่เชื่อมตอระหวาง switch จาก Client ไปยัง switch ซึ่งเราจะใชสาย Lan แบบ
สายตรง(Straight Through) ในการเชื่อมตอ และ port ที่ถูก set เปน Access Port นี้จะมี traffic ของ 
VLAN เพียง VLANเดียวที่วิ่งผานออกมายัง port นี้ หรือ port นี้จะตออยูกับอุปกรณที่มีคา mac address 
เพียงคาเดียวนั่นเอง เชน 
         - port ที่ set ระหวาง switch และ Client 
         - port ที่ set ระหวาง switch และ Server 
         - port ที่ set ระหวาง switch และ Router (มีขอแมวา Router ที่เชื่อมตอนั้น จะตองไมใช Router 
ที่ทํา 
            หนาที่ในการ Route Traffic ของ Inter VLAN) 
Trunk Port 
       เปน port ที่ทําหนาที่ connect switch ตัวอ่ืน ๆ ที่ตองการใหเปนสมาชิกของ VLAN ตาง ๆ กันมาอยู 
ดวยกัน และทําหนาที่สงผาน traffic ของหลาย ๆ VLAN ใหกระจายไปยัง switch ตัวอ่ืน ๆ ที่มี port ที่ถูก 
กําหนดใหเปน VLAN เดียวกันกับ switch ตัวตนทางได หรือ ที่เรียกกันโดยทั่วไปวา Uplink Port หรือ     
จํางายๆวาTrunk port เปน port ที่มีคาหลายๆ คาวิ่งผาน เชน VLAN หลายๆ VLAN หรือมีคา Mac 
address หลายๆ คาวิ่งผาน นั่นเอง ตัวอยางในการ set port ใหเปน Trunk port ก็คือ 
       - port ที่ทําหนาที่ connect ไปยัง switch ตัวอ่ืน ๆ เชน Uplink Port 
       - port ที่ทําหนาที่เชื่อม ไปยัง Router ตัวที่ทําหนาที่ Route Traffic ระหวาง VLAN 
 
ดังรูป 



 

ตัวอยางการ Configuration บน Switch Cisco 
Step 
    1. สราง หมายเลข VLAN และ ชื่อของ VLAN ขึ้นมากอน 
    2. กําหนด port (interface) ที่ตองการใหอยู Vlan นั้นๆ 
 

การสราง VLAN 
Switch 1 
Switch1> enable 
Switch1# configure terminal 
Switch1(config)# vlan 2 
Switch1(config-vlan)# name Admin 
Switch1(config-vlan)# vlan 3 
Switch1(config-vlan)# name User 
 
จากนั้นทําการกําหนด interface ใหกับแตละ VLAN 
Switch1> enable 
Switch1# configure terminal 
Switch1 (config-if)# no shutdown 
 
Switch1 (config)# interface fa0/3 
Switch1 (config-if)# switchport mode access 



Switch1 (config-if)# switchport access vlan 2 
Switch1 (config-if)# no shutdown 
 
Switch1 (config)# interface fa0/3 
Switch1 (config-if)# switchport mode access 
Switch1 (config-if)# switchport access vlan 2 
Switch1 (config-if)# no shutdown 
 
Switch1 (config)# interface fa0/4 
Switch1 (config-if)# switchport mode access 
Switch1 (config-if)# switchport access vlan 3 
Switch1 (config-if)# no shutdown 

 

Switch1 (config)# interface fa0/5 
Switch1 (config-if)# switchport mode access 
Switch1 (config-if)# switchport access vlan 3 
Switch1 (config-if)# no shutdown 

 

Switch1 (config)# interface fa0/1 
Switch1 (config-if)# switchport mode trunk 
Switch1 (config-if)#switchport trunk encapsulation dot1q 

 

หมายเหตุ คา encapsulation ของ mode trunk มี 2 ประเภท คือ dot1q และ isl 
โดยสวนใหญแลวมักจะใชเปนคามาตรฐาน ที่ทุกๆ product สามารถรองรับไดคือ dot1q (IEEE802.1q)       
สวนคาencapsulation แบบ ISL เปนคาเฉพาะของ product CISCO เทานั้น 
 
ในสวนของการ config VLAN ที่ switch 2 รูปแบบ config เหมือนกัน (เนื่องจากวาตอ diagram เหมือนกัน) 
เพ่ิมเติม เราสามารถ manage port หลาย port พรอมกันไดดวย range  เชน 
Switch1 (config)# interface range fa0/2-3 
Switch1 (config-if-range)# switchport mode access 
Switch1 (config-if-range)# switchport access vlan 2 



Switch1 (config-if-range)# no shutdown 
หรือถ้า port ไม่เรียงกัน   Switch1 (config)# interface range fa0/2 , fa0/5 , fa0/10 , fa0/20 

Switch 2 
Switch2> enable 
Switch2# configure terminal 
Switch2(config)# vlan 2 
Switch2(config-vlan)# name Admin 
Switch2(config-vlan)# vlan 3 
Switch2(config-vlan)# name User 
 
จากนั้นทําการกําหนด interface ใหกับแตละ VLAN 
Switch2> enable 
Switch2# configure terminal 
Switch2 (config)# interface range fa0/2 - 3 
Switch2 (config-if-range)# switchport mode access 
Switch2 (config-if-range)# switchport access vlan 2 
Switch2 (config-if-range)# no shutdown 
 
Switch2 (config)# interface range fa0/4 - 5 
Switch2 (config-if-range)# switchport mode access 
Switch2 (config-if-range)# switchport access vlan 3 
Switch2 (config-if-range)# no shutdown 

 

Switch2 (config)# interface fa0/1 
Switch2 (config-if)# switchport mode trunk 
Switch2 (config-if)#switchport trunk encapsulation dot1q 
หมายเหตุ 
     เราสามารถดูสถานะของ interface และ VLAN ไดดวยคําสั่ง show vlan หรือ show vlan brief ที่ 
privilege 
mode ได 
จากนั้นลอง test ping ดูนะคะจะเห็นวา จะ ping เจอเฉพาะ VLAN ตัวเองเทานั้น 

 


